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Die Identitätsprovider (IdP) stellen im Rahmen von Edulog sicher, dass jede Identität, die sie 
in der Föderation zur Verfügung stellen, eindeutig einer natürlichen Person zugeordnet ist 
(Eindeutigkeit und Ausschliesslichkeit). Sie gewährleisten die Vollständigkeit, Korrektheit, Auf-
bewahrung und Aktualisierung der mit den Identitäten verbundenen Attribute, die sie an Edu-
log übermitteln. Darüber hinaus gewährleisten sie die korrekte Zuordnung dieser Attribute zu 
den TechIDs, die die Dienstleistungsanbieter von der Geschäftsstelle erhalten, in Übereinstim-
mung mit den geltenden gesetzlichen und regulatorischen Anforderungen, die für die Erstel-
lungs-, Mutations- und Löschungsprozesse relevant sind. 

Edulog bietet den Service Providern die Möglichkeit festzulegen, welche Anforderungen sie an 
die Überprüfung der Identitäten und deren Attribute durch den IdP stellen. Dabei wird zwi-
schen drei Sicherheitsstufen bzw. Zuverlässigkeitsgraden («Levels of Assurance») unterschie-
den. Level 3 entspricht den höchsten Anforderungen an Sicherheit und Vertrauenswürdigkeit, 
Level 1 den niedrigsten:   
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Leitfaden Level of Assurance 
 

2 | 2 

 

Stufe Identitätsprüfung  
Alle Massnahmen, die erforderlich 
sind, um eine Identität sofort zu 
identifizieren und zu registrieren, 
einschliesslich der Fähigkeit, eine 
Identität mit einer realen Person zu 
verknüpfen und zu bestätigen, dass 
diese Person tatsächlich im Bil-
dungssystem tätig ist. 

Attributsprüfung  
Mechanismus, um alle deklarierten 
und obligatorischen Attribute einer 
Identität vollständig und korrekt zu 
erfassen und rechtzeitig Korrekturen 
im Hinblick auf Veränderungen, inklu-
sive Austritts der Person aus dem Bil-
dungssystem, vorzunehmen. 

Authentifizierungsprüfung  
Art und Weise, wie die Authentifizie-
rung durchgeführt wird, einschliess-
lich des Schutzes von Berechti-
gungsnachweisen während der 
Übertragung und inwieweit eine 
Person die tatsächliche Kontrolle 
über ihre Identität hat. 

3 Die Identitätsprüfung wird von 
einer unabhängigen Stelle 
durchgeführt. Zur Feststellung 
der Identität müssen ein offizi-
elles Dokument oder mehrere 
solche vorgelegt werden, z.B. 
Reisepass. Für die Durchfüh-
rung einer Identitätsprüfung ist 
eine physische Präsenz erfor-
derlich, z.B. bei der Einwohner-
kontrolle. 

Alle in Art. 12 des Organisations-
reglements erwähnten Attribute 
werden vollständig für alle Identi-
täten freigegeben. Die Attribute 
werden mindestens einmal jähr-
lich geprüft und Mutationen oder 
Fehler werden zeitnah, d.h. spä-
testens innert 7 Tagen aktualisiert 
bzw. korrigiert. Anpassungen der 
Attribute werden von einer Be-
hörde vorgenommen oder über-
prüft. 

Neben Ein-Faktor- wird auch 
Multifaktor-Authentifizierung 
angeboten, z.B. durch Verwen-
dung eines Authentifikators 
oder SMS-Tokens. Eine Sicher-
heitsrichtlinie gewährleistet die 
Qualität der Authentifizierungs-
faktoren, z.B. durch die Verwen-
dung sicherer Passwörter. Auto-
matisierte und proaktive Pro-
zesse überwachen verdächtige 
Anmeldeaktivitäten, z.B. via 
SIEM.  

2 Die Identitätsprüfung darf vor 
Ort durchgeführt werden, ohne 
dass diese zwingend von einer 
unabhängigen Stelle vorge-
nommen wird, z.B. an der Bil-
dungseinrichtung.  

Die Attribute gemäss Art. 12 des 
Organisationsreglements sind 
mehrheitlich für alle Identitäten 
freigegeben. Darunter sind zwin-
gend Vorname, Nachname, E-
Mail-Adresse, Rolle, Institution 
und Bildungsstufe freizugeben. 
Die Attribute werden mindestens 
einmal jährlich geprüft und Muta-
tionen oder Fehler werden zeit-
nah, d.h. spätestens innert 30 Ta-
gen aktualisiert bzw. korrigiert. 
Anpassungen bei gewissen Attri-
buten, z.B. Funktion, können von 
der betroffenen Person unter Auf-
sicht einer unabhängigen Stelle 
geändert werden.  

Nur ein Faktor wird für die Au-
thentifizierung verwendet, z.B. 
Benutzername / Passwort. Die 
Verwendung von sicheren Pass-
wörtern wird proaktiv empfoh-
len oder gefördert, z.B. durch 
Messung der Passwortstärke. Es 
gibt Massnahmen zur Gewähr-
leistung der Nachvollziehbar-
keit der Anmeldeaktivität.  

1 Es sind keine behördlichen 
Kontrollen der Identitätsprüfung 
vorhanden, z.B. Selbstregistrie-
rung. Es besteht keine zuverläs-
sige Bindung der Identität mit 
einer eindeutigen physischen 
Person (z.B. Bestätigung durch 
E-Mail-Adresse).  

Die Attribute gemäss Art. 12 des 
Organisationsreglements sind 
nur teilweise für alle Identitäten 
freigegeben. Die Attribute unter-
liegen keiner Validierung und 
können ganz oder teilweise vom 
Benutzer selbst bereitgestellt 
werden, z.B. durch Erstellung ei-
nes Benutzerprofils. Änderungen 
werden ohne zeitliche Garantie 
vorgenommen. 

Nur ein Faktor wird für die Au-
thentifizierung verwendet, z.B. 
Benutzername / Passwort. Der 
Benutzer darf seine Passwörter 
ohne Einschränkung frei wäh-
len. 
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