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1. Ziel des Dokuments

Damit die Foderation der Identitétsdienste als Broker zwischen den Dienstleistungsanbietern
(SP) und Identitatsanbietern (IdP) fungieren kann, bendtigt es einer gemeinsamen Schnitt-
stelle zwischen diesen beiden Akteuren der Féderation: Die Dienstleistungsanbieter missen
wissen, welche Daten einer Identitét sie verlangen darfen und in welcher Form sie diese erhal-
ten. Gleichzeitig mussen Identitdtsdienste wissen, welche Atfribute ihrer IdentitGten notwen-
dig sind, um einen Dienst eines SP verwenden zu kédnnen. Dazu mussen die Aftribute, aus de-
nen sich die digitalen Identitéten zusammensetzen, im Verzeichnis der IdP und in einem vor-
definierten Format fur diese vorhanden sein.

Dieser Leitfaden hilft den IdP, die Edulog beitreten, ihre digitalen Identitdten mit den Attribu-
fen anzupassen/zu vervollstdndigen, die von den SP im Rahmen des Befriebs der Féderation
verlangt werden kénnen. Einige dieser Attribute sind sicherlich bereits in den Verzeichnissys-
temen vorhanden, andere werden interne Anderungen erfordern. Ist beispielsweise ein Attri-
but im Verzeichnis des betreffenden IdP nicht vorhanden, muss der IdP sein Verzeich-
nisschema éndern, um es aufzunehmen, und dann die erforderlichen Datenwerte von ldenfi-
té@tsverwaltungen (bspw. Schulverwaltungsiésungen) sammeln, um es zu vervollstdndigen.

Jeder SP wird in der Lage sein, eine Teilmenge von Aftributen aus der Gesamtliste anzufor-
dern, abh&ngig davon, was sein Dienst zum ordnungsgemdssen Funktionieren bendtigt.

2. Ausschlussregeln und Attributfilterung durch die Féderation

Ausschlussregeln zwischen den Attributen sind moglich: einige Atfribute sind spezifisch fur
Schulerinnen und Schiler, andere nur fur Erwachsene, Lehrpersonen oder andere Rollen. Fur
jedes der Attribute wird dies angegeben. Wenn ein IdP Werte in Atftribute einflhrt, die nicht
notwendig sind - z. B. Zyklus fUr einen Lehrer — kann der Wert des Atftributs von der Foderation
gefiltert und nicht an den SP weitergegeben werden. Dies ist z. B. beim Geburtsdatum der
Fall, das in ein Atfribut umgewandelt wird, welches nur das Geburtsjahr angibt.

Ein leerer Wert in einem Attribut wird von der Féderation als "unbekannt" behandelt. Wenn
dieses Attribut fur den Zugriff auf bestimmte Ressourcen des SP obligatorisch ist, wird der Zu-
griff nicht gewahrt.

3. Verwendung

Das in den folgenden Tabellen dargestellte Feld «Attribut» ist der Name, der zur Beschreibung
der von den IdP zu liefernden Werten verwendet wird. Jedes der untenstehenden Attribute
kann spezielle Regeln fur die Verwendung - z. B. nur fur Erwachsene anwendbar — oder Aus-
schlussregeln bezuglich nutzbarer Werte enthalten.
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3.1 Anwendbarkeit

Far die Anwendbarkeit des Attributs auf den Personentyp wird eine visuelle Markierung defi-
nierf. Unterschieden wird zwischen Nicht-Lernenden (also notwendigerweise Erwachsene)
und Schulerinnen und Schuler (die normalerweise, aber nicht unbedingt, minderjéhrig sind).

O,=
lﬁr‘;l Atfribut nur far Nicht-Lernende. Zum Beispiel: Lehrpersonen, Verwaltungsangestellte, ...
E%? Attribut nur far Schalerinnen und Schuler

4. SAML Konfiguration

41 Format der Attribute

Die Foderation verwendet standardmdssig das SAML-Attributprofil "basic", wie in
https://www.odasis-open.org/committees/download.php/27819/sstc-saml-tech-overview-2.0-
cd-02.pdf unter Punkt 4.4.3 definiert.

Das Profil verwendetf das Element <saml:Attribute NameFormat="">in der SAML-Asser-
fion wie folgt:

urn:oasis:names:tc:SAML:2.0:attrname-format:basic

Wie die Form von Attributen in einer SAML-Assertion aussieht, zeigt das folgende Beispiel:

<saml:AttributeStatement>
<saml:Attribute Name="uid"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<saml:AttributeValue xsi:type="xs:string">myuid</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute Name="mail"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<saml:AttributeValue xsi:type="xs:string">myuid@testidp.ch</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute Name="EdulogPersonRole"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
<saml:AttributeValue xsi:type="xs:string">teacher</saml:AttributeValue>
<saml:AttributeValue xsi:type="xs:string">principal</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>

Die OID der Attribute werden in diesem Leitfaden zu Informationszwecken bereitgestellt.
Wenn sie dennoch bei der Erstellung der Attribute eingesetzt werden mussen (z. B. in der
Schemaerweiterung eines Microsoft Active Directory), sollten sie verwendet werden.
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4.2 Attribute mit mehreren Werten

Das Beispiel des <AftributeStatement> oben zeigt den Fall des Attributs EdulogPersonRole,
dessen Multiplizitét «mehrere» ist. Hier hat die Identitdt zwei Rollen im IdP: teacher und princi-
pal.

Die Féderation Edulog unterstutzt zwei Formen der Attributtbergabe:

1. Wie im Beispiel oben angegeben. Fur jeden Wert eines mehrwertigen Aftributs wird ein
<saml:AttributeValue ...> Ubergeben. Wenn moglich, sollfen mehrwertige Attribute
mit dieser Syntax Ubergeben werden.

2.  Eineinzelner <saml:AttributValue ...>mit mehreren Werten, die durch eine vordefi-
nierte Trennzeichenfolge getrennt sind: ##

Ein Beispiel dafur ware:
<saml:AttributeValue xsi:type="xs:string">teacher##principal</saml:At-
tributevValue>

Diese zweite Version ist fur einige IdP-Produkte erforderlich, die Version 1) der Ubergabe
mehrwertiger Attribute (noch) nicht unterstitzen (z. B. Azure AD).

Solche IdP mussen daher OBLIGATORISCH mehrere Werte in ihrem Verzeichnis mit der
Zeichenkette ## trennen.

z. B.: FUr EdulogPersonlLevel: secondaryl##secondary2##primary

Stellen Sie sicher, dass, wenn nur ein Wert in einem mehrwertigen Atfribut vorhanden ist,
die vordefinierte Trennzeichenfolge nicht vorhanden ist.

4.3 NamelD

Das Element <NamelD> wird in SAML 2.0 verwendet, um das Subjekt der SAML-Assertion zu
identifizieren, die von der Féderation an den IdP und vom IdP an die Féderation GUbermittelt
wird. Es ist notwendig, dass das Element <NamelD> die eindeutige Kennung dieses Subjekts
(die uid) in seinem IdP ist.

Falls die uid innerhalb des IdP als username/UPN/samAccountName verwendet wird (d. h.
uid=username), lduft der Login-Prozess wie folgt ab: Der Benutzer gibt sein Pseudonym auf
Edulog ein. Die uid wird anschliessend im SAML-Request and den |dP gesendet.

Fur den Fall «uid=username» muss man jedoch folgendes beachten: Wenn sich der Benutzer-
name im IdP &ndert (z. B. aufgrund einer Heiraf), muss die Identit&t der Person deféderiert
und schliesslich Uber die API-Funktion der Féderation erneut fdéderiert werden.
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Die andere Méglichkeit ist, eine uid zu verwenden, die sich vom username unterscheidet, aber
eindeutig ist (z. B. uid=ObjectID in Azure, die unabhd&ngig vom username oder der E-Mail-Ad-
resse ist). In diesem Fall kdnnte die Authentifizierung auf der IdP-Seite betroffen sein, und der
Benutzer muss seinen username erneut eingeben, um sich in seinem IdP zu authentifizieren.

4.4 Liste der Attribute

In der folgenden Liste sind alle im folgenden Absatz aufgeflhrten Attribute aufgefuhrt. DAS
ANGEGEBENE FORMAT DER ATTRIBUTE MUSS ZWINGEND EINGEHALTEN WERDEN (GROSS-
UND KLEINSCHREIBUNG EINGESCHLOSSEN).

Attribute name

givenName

sn

EdulogPersonBirthDate

preferredLanguage

EdulogPersonRole

mail

(e]

EdulogPersonlLevel

EdulogPersonCycle

EdulogPersonCanton

title

EdulogPersonTechID

uid
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5. Konfiguration OpenID Connect

5.1 Vertrauensverbindung herstellen

Wie fur SAML, muss auch fur die OpenlD Connect (OIDC) Implementierung vorgéngig eine
Vertrauensverbindung (creation of trust) zwischen dem IdP und Edulog hergestellt werden.
Dazu muss der IdP eine JISON-Datei (JavaScript Object Notation) mit den nachfolgenden
Werten zur VerfUgung stellen:

. Beschreibung der Zugangspunkte (Endpoints)

. Aussteller (Issuer)

. Zertifikate far die Signatur

. Verschlisselungsalgorithmen

. Client ID (vereinbart zwischen dem IdP und Edulog)

. Client Secreft (wird von Edulog mitgeteilt)

. Ausserdem muss die URL der Weiterleitung (Redirect) zu Edulog beim IdP freigegeben
sein

Die Edulog-OIDC-Konfiguration kann hier abgerufen werden:

Integration: https://go.int.edulog.ch/auth/realms/edulog/.well-known/openid-configuration

Produktion: https://go.edulog.ch/auth/realms/edulog/.well-known/openid-configuration

5.2 Attribute / Claims

Die Attribute werden in OpenlD Connect «Claims» genannt und sind im ID Token enthalten.
Spezielles:

. Die UID muss sich im Claim mit dem Namen «sub» befinden.

. Die Edulog-Attribute mussen wie die anderen Aftribute in einem eigenen Claim enthalten
sein.

. Multiple Werte mussen in einer JISON-Tabelle (oder Array) geliefert werden.

"exp" : 1668693362,

"iat" : 1668675363,

"auth time" : 1668675363,

"Jjti" : "7ed997fe-daa9-419c-al5b-6¢c780548bfac",
"iss" : "https://go.edulog.ch/auth/realms/edulog",
Tawel g W,,o%,

"sub" : <uid>,

"typ" : "ID",

TameW g WoooW,

"EdulogPersonRole" : [ "teacher", "principal" 1,
"mail" : "myuid@testidp.ch",
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Wie fur SAML gelten die nachfolgenden Attribute.

6. Attribute far Edulog

Die Liste der far einen IdP erforderlichen Attribute lautet wie folgt:

6.1 Vorname

edulog

Atfribute name

givenName

Beschreibung

Vorname(n) der Person

Anwendbar fur

& &

OID (informational)

25442

Beispiele

Peter
Sarah Kaftherine

Erlaubte Werte

Alle
Darf nicht leer gelassen werden

SQL Datentyp

VARCHAR(255)

LDAP Syntax

Directory String

Multiplizitat

einzigartig

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.
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6.2 Name

edulog

Atfribute name

sn

Beschreibung

Nachname/Familienname der Person

Anwendbar fur

& 8

OID (informational)

2544

Beispiele

Muster
Schmidt-Muller
Dupont Morand

Erlaubte Werte

Alle
Darf nicht leer gelassen werden

SQL Datentyp

VARCHAR(255)

LDAP Syntax

Directory String

Multiplizitatr

einzigartig

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Kommentar: Darf nicht leer gelassen werden, kann sich aber — z. B. nach einer Heirat oder

Adoption - verdndern.
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6.3 Geburtsdatum
Atfribute name EdulogPersonBirthDate
Beschreibung Geburtsdatum der Person
Anwendbar fur ‘ﬁrE' 8
OID (informational) 1.3.6.1.4.1.38688.1.1.1.3
Beispiele 20030424
empty
Erlaubte Werte date-mday MUSS innerhalb des richtigen Bereichs liegen, abh&ngig von den

Werten von date-month und date-fullyear

SQL Datentyp VARCHAR(8)
LDAP Syntax Numeric String{8}
Multiplizitat Einzigartig

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Kommentar: Dieses Aftribut ist fur Schulerinnen und Schuler wichtiger als fur Lehrpersonen
(Erwachsene). Es erlaubt, das Alter zu kontrollieren und eine Altersklasse davon abzuleiten.
Einige SP mussen rechtliche Beschrédnkungen hinsichtlich des Zugangs von Minderjéhrigen zu
ihren Diensten beachten. Fehlt ein Wert in diesem Feld bei einer minderjé&hrigen Person (er-
kannt durch das Attribut EdulogPersonRole), wird die Person standardmdssig als minderjah-
rig im niedrigsten Altersrang behandelt, d. h. < 6 Jahre alf (vgl. Attribut fur SP, EQulogPersonA-
geCategory)

Syntax: Basiert auf «Date and Time on the Internet: Timestamps (RFC3339)». Verwendet wird
das 'full-date'-Format aus Absatz 5.6, aber ohne die Bindestriche zwischen den verschiede-
nen Teilen:

full-date =date-fullyeardate-monthdate-mday

date-fullyear =4DIGIT

date-month =2DIGIT;01-12

date-mday =2DIGIT;01-28,01-29,01-30,01-31 based on month/year
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6.4 Sprache

edulog

Atfribute name

preferredLanguage

Beschreibung

Die primé@re Kommunikationssprache der Person

Anwendbar fur

& 8

OID (informational)

2.16.840.1.113730.3.1.39

Beispiele

de-CH
it-CH
en

Erlaubte Werte

Nur die folgenden Werte sind zuldssig:

. de-CH
. fr-CH

. it-CH

. rm-CH
. en

Dieses Feld darf leer gelassen werden

SQL Datentyp

ENUM<...>

LDAP Syntax

Directory String

Multiplizitat

einzigartig

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Kommentar: Wenn der Wert nicht vom IdP bereitgestellt wird, bestimmt die Foderation den
Wert enftsprechend der Kantonssprache. Wenn der Kanton zweisprachig ist, ist dies die Spra-
che, die in diesem Kantfon am meisten gesprochen wird. Kann fur die Sprachauswahl in An-
wendungen verwendet werden.

Syntax: In Anlehnung an «Tags for Identifying Languages (RFC5646)»
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6.5 Rolle
Attribute name EdulogPersonRole
Beschreibung Hauptrolle der Person
Anwendbar far ‘ﬁrjg 8
OID (informational) 1.3.6.1.4.1.38688.1.1.1.2
Beispiele pupil
teacher, principal, technician
other
empty
Erlaubte Werte Nur die folgenden Werte sind zuldssig:
. pupil
. teacher
. administration
. principal
. legal_guardian
. technician
. other
Dieses Feld darf leer gelassen werden. Es wird jedoch dringend empfohlen,
es auszufillen.
SQL Datentyp ENUM<...>
LDAP Syntax Directory String
Multiplizitat mehrere

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Beschreibung der Werte:

empty (leer gelassenes Feld): Die Rolle der Identit@t in der Bildungseinrichtung ist unbe-
kannt. Wenn dieser Wert verwendet wird, wird die Foderation ihn nicht durch einen Stan-
dardwert ersetzen, um zu vermeiden, dass eine falsche Rolle zugewiesen wird. Keine An-
gabe in diesem Feld kann bedeuten, dass der Zugang zu einem Dienst extrem einge-
schrénkt, wenn nicht gar unméglich wird. Es wird dringend empfohlen, die Rolle(n) der
Person einzutragen.

pupil: Schilerin/Schaler. Kann nicht in Verbindung mit einem anderen Wert kumuliert wer-
den: einzigartig.

teacher: Lehrperson. Kann in Verbindung mit folgenden Werten verwendet werden: ad-
minisfration, principal, technician.

administration: Rolle im Zusammenhang mit der Schulverwaltung, aber nicht mit dem
Unterricht. Auch ein Lehrer kann diese Rolle innehaben.

principal: Rolle der Schulleitung. Vielleicht auch eine Lehrperson. Kann nicht kombiniert
werden mit administration.
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. legal_guardian: die erziehungsberechtigte Autoritdt eines Kindes im Sinne des Zivilge-
seftzbuches. In der Regel die Eltern, der Betreuer, der Vormund. Nur wenn diese im IdP
aufgenommen wurden.

. technician: technische Rolle in der Schule, z. B. IT-Manager, Sprachtherapeut, Instand-
haltung. Kann mit der Position einer Lehrperson kombiniert werden.

. other: andere Stellen in einer Bildungseinrichtung, die nicht mit pddagogischen, admi-
nistrativen oder technischen Aufgaben verbunden sind, z. B. Reinigung. Nicht unbedingt
in einem |dP vorhanden, z. B. wenn die Person keinen Zugang zu Anwendungen hat.

Syntax:

. Wenn empty, other, pupil oder legal_guardian ausgewdhlt wird, kann es nicht mit ande-
ren Werten kumuliert werden.

. feacher, administration, principal, technician: Sind kumulierbar. Ausnahme: administra-
fion und principal sind nicht kumulativ.

. Wenn eine der Rollen ausreicht, um auf einen angeforderten Dienst zuzugreifen, wird sie
verwendet. Wenn mehr als eine Rolle vorhanden ist, pruft der SP die Rolle mit den Zu-
gangsbedingungen zum Dienst - z. B. kann die Rolle administration den Zugang zu
Diensten erlauben, die fur eine Lehrperson nicht zuganglich sind.

. Wenn der IdP nicht mehrere Werte Ubertragt, die jeweils durch ein <saml :AttributevVa-
lue ...>getrennt sind (siehe Abschnitt 4.2) — z. B.im Fall von Azure AD — ist es OBLIGA-
TORISCH, dass die Werte im SAML-Token durch die vordefinierte Trennzeichenfolge ge-
frennt werden: ##

Beispiel: teacher##principal##technician
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6.6 E-Mail-Adresse

Attribute name mail

Beschreibung E-Mail-Adresse der Person
Anwendbar fur ‘ﬁrE' 8

OID (informational) 0.9.2342.19200300.100.1.3

Beispiele peter.muster@institution.kanton.ch
Erlaubte Werte Alle, solange sie RFC4524 folgen
SQL Datentyp VARCHAR(255)

LDAP Syntax IA5 String {256}

Multiplizitat einzigartig

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Syntax: Gemdss «COSINE LDAP/X.500 Schema (RFC4524)» - Es gilt zu beachten, dass E-Mail-
Adressen im Unterschied zu RFC4524 einzigartig sind. Gemeint ist die berufliche/schulische E-
Mail-Adresse.
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6.7 Institution

edulog

Atfribute name

(e]

Beschreibung

Name der Institution(en), in der/denen sich die Person befindet

Anwendbar fur

RS

OID (informational)

25410

Beispiele Gymnase de Beaulieu
Martigny EP, Lycée Jean-Piaget
empty

Erlaubte Werte Alle

Kann leer gelassen werden

SQL Datentyp

VARCHAR(255)

LDAP Syntax

Directory String

Multiplizitatr

Mehrere

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Kommentare: Es ist zu beachten, dass hé&ufig Kurzel verwendet werden (z. B. GIBB). Weiter ist
zu beachten, dass es bei Lehrpersonen relativ h&ufig «mehrere» sein kann.

Syntax: Wenn der IdP nicht mehrere Werte Ubertragt, die jeweils durch ein <saml :Attribu-
teValue ...>gefrenntsind (siehe Abschnitt 4.2) — z. B. im Fall von Azure AD - ist es OBLIGA-
TORISCH, dass die Werte im SAML-Token durch die vordefinierte Trennzeichenfolge getrennt

werden: ##

Beispiel: Martigny EP##Lycée Jean-Piaget
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6.8 Bildungsstufe

Atfribute name

EdulogPersonLevel

Beschreibung

Bildungsstufe einer Schulerin/eines Schulers
Im Falle einer Lehrperson die Hauptstufe(n), auf der/denen er/sie unterrichtet

Anwendbar fur

& 8

OID (informational)

1.3.6.1.4.1.38688.1.1.1.4

Beispiele

primary
primary, secondary1
empty

Erlaubte Werte

. primary

. secondaryl
. secondary?2
. tertiary

Kann leer gelassen werden

SQL Datentyp

VARCHAR(255)

LDAP Syntax

Directory String

Multiplizitat

Mehrere

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Syntax: Wenn der IdP nicht mehrere Werte Ubertrégt, die jeweils durch ein <saml:Attribu-
teValue ...>gefrenntsind (siehe Abschnitt 4.2) —z. B. im Fall von Azure AD - ist es OBLIGA-
TORISCH, dass die Werte im SAML-Token durch die vordefinierte Trennzeichenfolge gefrennt

werden: ##

Beispiel: primary##secondaryl##secondary?2
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6.9 Zyklus

edulog

Atfribute name

EdulogPersonCycle

Beschreibung

Bildungszyklus einer Schulerin/eines Schulers
Im Falle einer Lehrperson der Zyklus/die Zyklen, in dem/denen in dem/denen
die Person haupfséchlich unterrichtetr

Anwendbar fur

& &

OID (informational)

1.3.6.1.4.1.38688.1.1.1.5

Beispiele

1
empty
0

1,2

Erlaubte Werte

. 0 (not applicable)
. 1(cycle?)

. 2 (cycle2)

. 3 (cycleld)

Kann leer gelassen werden

SQL Datentyp

ENUM <...>

LDAP Syntax

Directory String

Multiplizitat

Mehrere

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Kommentar: Die verschiedenen Zyklen sind in den jeweiligen Lehrpl@nen (PER, Lehrplan 21, TI)
beschrieben, siehe hierzu: https://edudoc.ch/record/111988/files/schuleintritt_d.pdf

Syntax:

. 0 = nicht zufreffend: fur Fdlle, in denen bekannt ist, dass die Person weder innerhalb des
enfsprechenden Zyklus unterrichtet wird noch in diesem arbeitet (z. B. ein Schuler der Se-
kundarstufe Il oder ein Techniker).

. empty = Die Situation der Person ist nicht bekannt.

. Wenn der IdP nicht mehrere Werte Ubertragt, die jeweils durch ein <saml :AttributeVa-
lue ...>getrenntsind (siehe Abschnitt 4.2) — z. B. im Fall von Azure AD - ist es OBLIGA-
TORISCH, dass die Werte im SAML-Token durch die vordefinierte Trennzeichenfolge ge-

frennt werden: ##

Beispiel: O##1
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6.10 Kanton

edulog

Atfribute name

EdulogPersonCanton

Beschreibung

Kanton, zu dem der IdP der befreffenden Person gehért

Anwendbar fur

& 8

OID (informational)

1.3.6.1.4.1.38688.1.1.1.6

Beispiele VD
ZH
FL
XX
empty
Erlaubte Werte . ZH
. BE
. LU
. FL
. XX
SQL Datentyp ENUM<...>

LDAP Syntax

Directory String

Multiplizitat

einzigartig

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Kommentar: Abklrzung des Kantons (gemdss Art. 84 der Verkehrszulassungsverordnung
VZV), der fur die betreffende Identitét zusténdig ist. Wenn es aus irgendeinem Grund nicht
maoglich ist, zu wissen, zu welchem Kanton die Identitadt gehoért, wird dieser Wert auf empty
gesetzt. Sonderfall fur Schulen im Ausland, die zwar von einem Kanton abhdngen, aber még-
licherweise ausldndischem Recht unterliegen.

Syntax: AbkUrzungen nach Art. 84 des VZV

. FL: fUr das Fuarstentum Liechtenstein.
. XX: entspricht einem nicht-schweizerischen Gebiet (z. B. eine Schweizer Schule in Me-

xiko).
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6.11 Funktion

edulog

Atfribute name

title

Beschreibung

Stellenbezeichnung, die frei gewdhlt werden kann
Gilt nicht fur Lernende

Anwendbar fur

“t_;r:

OID (informational)

25412

Beispiele IT-Administrator
Logopddin
Sekretariat
empty

Erlaubte Werte Alle

Kann leer gelassen werden

SQL Datentyp

VARCHAR(255)

LDAP Syntax

Directory String

Multiplizitat

einzigartig

Ausschlussregeln: Gilt nicht flr Lernende.

Syntax: Jeder IdP muss die verschiedenen Klassen von Funktionen innerhalb seines Geltungs-
bereichs identifizieren. Die Funktionen sind nicht unbedingt mit denen anderer Kantone/IdP

vergleichbar.
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6.12 Technischer Identifikator

Atfribute name

EdulogPersonTechID

Beschreibung

Eine eindeutige Kennung, die von der Féderation generiert und bereitgestellf
wurde und die vom Benutzer nie gedndert werden kann.

Anwendbar fur

& 8

OID (informational)

1.3.6.1.4.1.38688.1.1.1.1

Beispiele

110e8400-e29b-11d4-a716-446655440000

Erlaubte Werte

Darf nicht leer gelassen werden

SQL Datentyp

VARCHAR(36)

LDAP Syntax

Directory String

Multiplizitatr

einzigartig

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Kommentar: Eine eindeutige Kennung, die von der Féderation generiert und bereitgestellt
wurde und die vom Benufzer nie gedndert werden kann.

Leitfaden zu den Attributen fur IdentitGtsanbieter 20 | 21



edulog

6.13 Identitatsanbieter-ldentifikation
Attribute name uid
Beschreibung Eine eindeufige Kennung fur eine Person, die zur Identifizierung des Benutzers

in deren IdP verwendet wird, von dem sie abhdangt.

& 8

Anwendbar fur

OID (informational) 0.9.2342.19200300.100.1.1
Beispiele peter.muster@institution.kanton.ch
Erlaubte Werte Bestimmt durch den IdP.

Darf nicht leer gelassen werden

SQL Datentyp VARCHAR(255)
LDAP Syntax Directory String
Multiplizitat Einzigartig

Ausschlussregeln: Keine. Alle IdentitGten sind einbezogen.

Syntax: Wird vom IdP bestimmt. Muss mit dem angegebenen LDAP-Format kompatibel sein,
muss EINZIGARTIG sein und darf sich im Verzeichnis des IdP nicht dndern.

Wenn der IdP auf einem Microsoft AD basiert, kann er die Werte des UPN-Attfributs (UserPerso-
nalName) vorrangig oder das samAccountName-Attribut verwenden. Wie angegeben, darf
sich die ldentfifikation innerhalb des IdP nicht dndern.

Wenn uid=username (oder =UserPersonalName oder =samAccountName) und sich diese &n-
dert (z. B. infolge einer Heirat), dann muss die Identité&t deféderiert und neu féderiert werden,
damit Edulog die Eindeutigkeit der Identitadt aufrechterhalten kann.

Wenn uid<>username (oder UserPersonalName oder samAccountName) und er sich im Laufe
der Zeit nicht dndern kann oder énderf (z. B. Azure ObjectID), dann ist es nicht notwendig er-
neut zu foderieren, falls sich der username &ndert. Dies kann jedoch zu Problemen der Au-
thentifizierung beim IdP fahren.
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